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Gothaer Cyber-Versicherung

Wir werden

umfassend gegen Cyber-
‘ Risiken abgesichert sein. 'b

S S ! 4

Die Gothaer Gemeinschaft gibt Ilhnen in al
digitalen Zeiten Sicherheit, mit dem
Rundum-Schutz der Cyber-Versicherung.

Inklusive - 3 : “ :
24-Stunden- — U] ——
Cyber- —r -

Soforthilfe

Cyber-Risiken drohen jederzeit!

Fast jedes dritte Unternehmen hat bereits einen
Cyberangriff erlebt. Die Schaden bei Unterneh-
men, ihren Partnern, Zulieferern und Kunden sind
weitreichend: von Schadensersatzforderungen
tiber Datenbeschadigungen bis zur Betriebs-
unterbrechung. Die Folgen sind oftmals existenz-
bedrohend.

,ES ist nicht die Frage, ob ein Unternehmen
gehackt wird, sondern wann.*

Arne Schonbohm, Prasident des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI)

Der Gothaer Rundum-Cyber-Schutz.

Mit Ihren IT-Experten sorgen Sie fiir die Sicherheit
Ihrer Daten und IT-Systeme. Mit der Gothaer
Cyber-Versicherung kénnen Sie Ihr Unternehmen
vor den finanziellen Folgen von Cyberkrimina-
litat oder unabsichtlichem Fehlverhalten lhrer
Mitarbeiter schiitzen.

Top-Schutz im Marktvergleich.

Der Gothaer Cyber-Schutz ist eine der besten
Cyber-Versicherungen am Markt. Wir bieten lhnen
Sofortschutz bei Datenrechts- und IT-Sicherheits-
verletzungen sowie Hacker-Angriffen.

Prdvention ist die beste Grundlage.

Wir unterstiitzen Sie aktiv dabei, Cyberschaden
zu verhindern. Unsere Online-Praventionsschu-
lungen sensibilisieren Ihre Mitarbeiter fiir Cyber-
gefahren (46 % aller Cybervorfélle werden durch
unbeabsichtigtes Fehlverhalten eigener Mitar-
beiter verursacht).

24-Stunden-Cyber-Soforthilfe ohne Selbst-
beteiligung.

Kontaktieren Sie uns sofort. Unser Expertenteam
leitet Tag und Nacht umgehend Malnahmen
zur Schadensbegrenzung und Beweissicherung
(Forensik) ein. Wir sind direkt fiir Sie da.

Gothaer Rundum-Cyber-Schutz fiir Unternehmen
jeder GroBe und Branche.

+ Leistungsstarker Versicherungsschutz

+ Prédvention fiir hhere Cyber-Sicherheit

+ Soforthilfe im Schadenfall
mit 24-Stunden-Cyber-Soforthilfe ohne Selbst-
beteiligung

Handeln Sie jetzt! Sichern Sie Ihr Unternehmen
mit der Gothaer Cyber-Versicherung rundum ab.



(o)
—
o
D
—
—
|
7o
N~
N
\O
—
—

Unsere Leistungen fiir Sie: die Gothaer Cyber-Versicherung.
Paketlosung Cyber-Schutz fiir Unternehmen bis 10 Mio. Euro Umsatz

Individuell wahlbare Bausteine fiir Unternehmen ab 10 Mio. Euro Umsatz

Umfassender Haftpflichtversicherungsschutz

bei Drittschdaden.

e Priifung der Haftpflichtfrage und Abwehr unbe-
rechtigter Schadensersatzanspriiche

e Freistellung von berechtigten Schadensersatz-
anspriichen

e Kosteniibernahme bei behdérdlichen Verfahren
wegen Datenrechtsverletzungen und bei freiwil-
liger Anzeige

e Einstweiliger Rechtsschutz bei Unterlassungs-
oder Widerrufsklagen

e Medienhaftpflicht bei Verletzung von Personlich-
keits-, Urheber-, Marken- und Wettbewerbsrechten

Ubernahme von Dienstleisterkosten

bei Eigenschdden.

e Sicherheitstechnische Dienstleistungen ohne
Selbstbeteiligung, z. B. Erstanalyse, 24-Stunden-
Cyber-Soforthilfe-Hotline, Gegenmafinahmen,
IT-Beweissicherung (Forensik)

e Kosteniibernahme fiir Verbesserungsempfeh-
lungen, den Austausch von Hardware und bei
Benachrichtigungspflichten

e Kommunikations- und Public-Relations-MaBnah-
men zur Verhinderung von Reputationsschdden

¢ Dateniiberwachung

e Wiederherstellung von Daten und Programmen

e | eistungen eines Krisenmanagers

Ein Beispiel aus der Praxis: Auf eine offentliche
Stellenausschreibung seines Unternehmens erhalt ein
Gewerbetreibender eine Bewerbung per E-Mail. In deren
Anhang befindet sich eine Software, die bei Aktivie-
rung (durch Offnen des Anhangs) alle Dateien auf dem
Computersystem des Unternehmens verschliisselt.

Fiir alle aufgefiihrten Leistungsaussagen gilt:

Schutz bei Betriebsunterbrechung (BU).

Ubernahme des Schadens und der Mehrkosten
durch eine unmittelbare, unvorhersehbare BU oder
eine vorsorgliche Systemabschaltung aufgrund
eines Hacker-Angriffs, auch durch Cloud-Ausfall bzw.
Ausfall eines namentlich benannten Dienstleisters.

Ubernahme von PCI-DSS-Vertragsstrafen.

Forderungen eines E-Payment-Service-Providers
nach Verletzung des vereinbarten Payment-Card-
Industry-Datensicherheitsstandards (PCI-DSS).

Erweiterte Eigenschaden.

e Ubernahme von Eigenschdden durch mitver-
sicherte Personen

e Erstattung direkter finanzieller Verluste durch
Cyber-Diebstahl

e BU und Wiederherstellung von Daten und
Programmen durch Bedienfehler

e Sachschdden am Computersystem

e Sachschdden an Fertigungserzeugnissen

e Schutz bei BU und Wiederherstellung von Daten
und Programmen nach Unter- und Uberspan-
nung oder elektromagnetischen Stérungen

¢ GeldbuBen nach EU-DSGVO (sofern gesetzlich
moglich)

¢ Mitversicherungvon Bring-your-own-device (BYOD)

Der Inhaber des Unternehmens wendet sich direkt
an die Gothaer Cyber-Soforthilfe-Hotline.

Die IT-Forensiker der Gothaer werden unmittelbar tatig
und sorgen fiir die Entschliisselung von Daten und
Programmen. Auch die Kosten der Betriebsunter-
brechung werden von der Gothaer ibernommen.

Dervollstandige Leistungsumfang ergibt sich aus den Allgemeinen Versicherungsbedingungen, die wir lhnen auf Wunsch gerne zusenden.

Informieren Sie sich jetzt bei Ihrem Berater.

Gothaer Allgemeine Versicherung AG
Gothaer Allee 1 - 50969 Koln

Telefon 0221 308-00 - Telefax 0221 308-103
www.gothaer.de

© Gothaer Marketing: Trotz sorgfaltiger Priifung kann
eine Gewahr fiir die Richtigkeit nicht ibernommen werden.
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